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Liebe Schiilerinnen und Schiiler,
liebe Eltern und Erziehungsberechtigte,
liebe Schulleitungen, Lehrkrafte und padagogische Fachkréfte,

die Digitalisierung verandert unsere Gesellschaft tiefgreifend — und sie macht
auch vor dem Schulalltag nicht halt. Smartphones und Smartwatches sind fur
viele junge Menschen ein selbstverstandlicher Teil ihrer Lebenswelt. Sie ermég-
lichen Kommunikation, Information, Kreativitat und SpaB. Gleichzeitig kann die
UbermaBige Nutzung von Bildschirmmedien nicht nur zu Schlafstérungen und
Konzentrationsschwierigkeiten flhren. Das stellt uns vor neue Herausforderun-
gen: Wie lernen Kinder und Jugendliche, diese Gerate verantwortungsvoll zu
nutzen und durch Selbstregulation selbstbestimmt zu gestalten? Wie kénnen
Schulen Regeln finden, die Orientierung geben, aber auch Freirdume lassen?
Und wie schaffen wir es, dabei niemanden auszuschlieBen?

Diese Fragen beschaftigen viele Schulen, Erziehungsberechtigte und Kinder, Ju-
gendliche und junge Erwachsene. Die Antworten darauf sind nicht einfach -
und sie sind nicht fur alle gleich. Denn jede Schule ist anders. Jede Altersgruppe
bringt eigene Bedurfnisse mit. Und jede Familie hat ihre eigene Perspektive auf
das Thema Mediennutzung.

Mit dieser Handreichung und den darin enthaltenen Empfehlungen mochten
wir Sie als Schulgemeinschaft auffordern und dabei unterstitzen, gemeinsam
tragfahige Regelungen zur Nutzung von Smartphones und Smartwatches zu
entwickeln. Sie finden darin rechtliche Grundlagen, padagogische Empfehlun-
gen, Beispiele aus der Praxis und konkrete Materialien zur Umsetzung — von der
Smartphoneordnung bis zum Evaluationsbogen.

Besonders wichtig ist mir: Alle Schulen sind verpflichtet, Regeln fir den Um-
gang mit Smartphones und Smartwatches aufzustellen. Wie die Regeln konkret
ausgestaltet werden, soll an den Schulen ausbuchstabiert werden. Kinder, Ju-
gendliche und junge Erwachsene, Schilervertretungen, Lehrkrafte, padagogi-
sche Fachkrafte, Erziehungsberechtigte und die Schulsozialarbeit — alle sollten
beteiligt sein. Denn nur so kénnen Regeln entstehen, die verstanden, akzeptiert
und gelebt werden. Fir diese Erarbeitungen geben wir lhnen Hilfestellungen
und insbesondere fir die jeweiligen Schulformen und Altersgruppen konkrete
Empfehlungen an die Hand. Ich weiB, dass viele von lhnen bereits mit groBem
Engagement an diesem Thema arbeiten - in Klassenraten, Infoabenden, Konfe-
renzen oder Projektwochen. Dafur danke ich Ihnen herzlich. Sie leisten damit
einen wichtigen Beitrag zur Medienbildung, zur Gesundheitsférderung und zu
einem respektvollen Miteinander in der Schule.

Ich wiinsche lhnen viel Erfolg, gute Gesprache und kreative Ideen bei der Umset-
zung — fur eine Schule, die Kinder und Jugendliche in ihrer Entwicklung starkt:
analog wie digital und vor allem miteinander.

Mit herzlichen GriBen

Julia Willie Hamburg
Niederséchsische Kultusministerin
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01 Einleitung

martphones, Smartwatches und andere digitale Endgerate’ sind aus dem

Alltag junger Menschen nicht mehr wegzudenken. Sie dienen als Kommu-
nikationsmittel, Informationsquelle und Unterhaltungsmedium - und pragen
damit auch zunehmend den Schulalltag. Diese Entwicklung stellt Schulen vor
neue Herausforderungen: Wie kann ein verantwortungsvoller und gesundheits-
forderlicher Umgang mit digitalen Endgeraten gestaltet werden, ohne die Kon-
zentration im Unterricht, das soziale Miteinander oder das Wohlbefinden der
Kinder, Jugendlichen und jungen Erwachsenen an Schulen zu gefahrden?

Die Nutzung von Smartphones im schulischen Kontext ist ein gesellschaftlich
kontrovers diskutiertes Thema. Wahrend einige Stimmen ein generelles Verbot
fordern, betonen andere die Chancen digitaler Medien fur Bildung, Teilhabe
und Medienkompetenz. Ein generelles Verbot alleine greift unserer Meinung
nach zu kurz. Vielmehr stellt sich die Frage, warum sich junge Menschen ohne
ihr Smartphone unwohl fihlen — und wie Schule darauf padagogisch reagieren
kann. Ein Ansatz, der das Wohlbefinden der Kinder, Jugendlichen und jungen
Erwachsenen ernst nimmt, setzt auf dialogische Aushandlung, klare Regeln und
die Forderung von Selbstregulation. Es braucht differenzierte, altersgerechte
und padagogisch fundierte Regelungen, die den jeweiligen schulischen Gege-
benheiten gerecht werden und gemeinsam mit der Schulgemeinschaft entwi-
ckelt und auch von den Erziehungsberechtigten verantwortungsvoll unterstitzt
werden.

Fachliche Stimmen, etwa aus der Kinder- und Jugendmedizin, betonen in die-
sem Zusammenhang die Bedeutung analoger Erfahrungen fur die gesunde
Entwicklung von Kindern und Jugendlichen — insbesondere im sprachlichen,
motorischen, emotionalen und sozialen Bereich. So kénnen beispielsweise das
gemeinsame Spielen auf dem Schulhof, das freie Erzahlen im Klassenverband
oder das kreative Gestalten mit Stift und Papier wichtige Impulse fir Selbstwirk-
samkeit, Empathie und soziale Teilhabe geben. Diese Perspektive unterstreicht
die Notwendigkeit, digitale Mediennutzung padagogisch zu begleiten und
gleichzeitig Raume fur unmittelbare, erfahrungsbasierte Lern- und Lebenswel-
ten zu erhalten.

Das Niedersachsische Kultusministerium erwartet von allen Schulen, sich aktiv
und verbindlich mit dem Thema Smartphone- und Smartwatchnutzung ausein-
anderzusetzen und daflir entsprechende Regelungen zu erarbeiten. Die Gestal-
tung eines verantwortungsvollen Umgangs mit digitalen Endgeraten ist Teil des
Bildungs- und Erziehungsauftrags und betrifft das gesamte schulische Miteinan-
der. Die Erarbeitung von Regelungen steht zugleich im engen Zusammenhang
mit der Umsetzung des Orientierungsrahmens Medienbildung in der allgemein-
bildenden Schule, der die Strategie der Kultusministerkonferenz ,Bildung in
der digitalen Welt” fur Niedersachsen konkretisiert. Die Entwicklung schulischer
Regelungen zur Nutzung ist damit nicht nur Ausdruck padagogischer Verant-

1 Zur Vereinfachung wird nachfolgend tberwiegend nur von Smartphones gesprochen. Mit mobilen
Endgeréaten sind alle digitalen Endgerate gemeint, die auf Grund ihrer geringen GroBe unauffallig
am Korper getragen oder in der Hand gehalten werden kénnen und mit denen insbesondere auf das
Internet zugegriffen, Fotos und Videos angefertigt und Kl gesttitzte Programme genutzt werden kon-
nen. Es schlieBt sog. , Wearables” wie z.B. Smartwatches, Internetbrillen, Digitalringe, GPS-Tracker mit
ein.

wortung, sondern auch Bestandteil einer nachhaltigen Schul- und Unterrichts-
entwicklung im Sinne der Ziellinie 2025. Die nachfolgenden Empfehlungen und
Hintergrundinformationen bieten daflir eine konkrete Grundlage und laden
dazu ein, den Prozess gemeinsam mit der Schulgemeinschaft zu gestalten — ver-
bindlich, reflektiert und zukunftsorientiert.

Viele Schulen in Niedersachsen haben bereits eigene Regelungen zur Nutzung
digitaler Endgerate entwickelt — und das ist gut so. Die nachfolgenden Empfeh-
lungen sollen dazu anregen, bestehende Konzepte zu reflektieren und bei Be-
darf weiterzuentwickeln. Ziel ist es, Schulen bei der Entwicklung von Regeln zu
begleiten, die Medienkompetenz, Selbstregulation und soziale Kompetenzen
fordern — und dabei die Gesundheit und das Schulklima zu starken.

Ein besonderes Augenmerk gilt da-
bei auch dem Thema ,Spielen mit dem
Smartphone”. Gerade in Pausen oder
Freistunden kann dies zu Konflikten,
Ausgrenzung oder suchtahnlichem Ver-
halten fuhren - es kann aber auch An-
lass fur Gesprache Uber sinnvolle Alter-
nativen und Medienverhalten sein.

Diese Handreichung samt Anhang bie-
tet:

¢ rechtliche Orientierung im Rahmen
des Niedersachsischen Schulgesetzes
(NSchG) und relevanter Datenschutz-
und Strafrechtsvorgaben,

e Hintergrundinformationen und ein Fazit je Kapitel zur schnellen Ubersicht,

e praxisnahe Beispiele flr schulinterne Regelungen, inklusive Smartphoneord-
nung und MaBnahmen bei RegelverstdBen,

e Empfehlungen fiir Kommunikation, Beteiligung und Evaluation,

e Materialien zur Arbeit mit den Erziehungsberechtigten und Beteiligung,
z. B. Evaluationsbogen, Selbstverpflichtungen und Vorschlage flur Projekt-
arbeit.

Sie richtet sich an Schulleitungen, Lehrkrafte, padagogische Fachkrafte, Erzie-
hungsberechtigte, Kinder, Jugendliche und junge Erwachsene an Schulen sowie
Fachkrafte der Schulsozialarbeit — und ladt dazu ein, gemeinsam tragfahige L6-
sungen zu entwickeln. Fir eine Schule, die Kinder und Jugendliche in ihrer Ent-
wicklung starkt — analog wie digital.
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02 Rechtlicher Rahmen in Niedersachsen

ie Nutzung digitaler Endgerate an Schulen berthrt eine Vielzahl juristischer

Fragestellungen — vom Schulrecht Gber Datenschutz bis hin zum Persénlich-
keits- und Urheberrecht. Schulen in Niedersachsen bewegen sich dabei in einem
klar definierten rechtlichen Rahmen, der sowohl Gestaltungsspielraume als auch
Grenzen vorgibt.

Das NSchG bildet die zentrale Grundlage fur schulische Regelungen zur Nutzung
digitaler Endgerate wie dem Smartphone oder der Smartwatch. GemaB § 43
Abs. 1 NSchG liegt die Verantwortung fur die Ordnung an der Schule bei der
Schulleitung. Nach § 34 Abs. 2 Nr. 2 NSchG entscheidet die Gesamtkonferenz
Uber die Schulordnung. In einer Schulordnung kénnen Fragen der duBeren und
der inneren Ordnung geregelt werden. Zur inneren Ordnung ist auch die Be-
nutzung digitaler Endgerate zu zahlen. In die Schulordnung kann somit aufge-
nommen werden, dass Smartphones wahrend des Unterrichts, der Pausen und
der auBerunterrichtlichen Angebote nicht benutzt werden durfen und ausge-
schaltet werden mussen. DarUber hinaus kénnen auch Fachkonferenzen im Rah-
men der Beschllsse der Gesamtkonferenz tGber die Nutzung digitaler Endgerate
bzw. Smartphones entscheiden. § 50 Abs. 1 NSchG Ubertragt den Lehrkraften
die padagogische Verantwortung im Unterricht, einschlieBlich der Entscheidung
Uber den Einsatz digitaler Endgerate. Bei VerstéBen gegen schulische Regeln
sind gemaB § 61 NSchG Erziehungsmittel und OrdnungsmaBnahmen moglich —
dazu zéhlt auch die voribergehende Wegnahme von Smartphones, sofern sie
verhaltnismaBig erfolgt.

Gleichzeitig sind grundrechtliche Vorgaben zu beachten: Das Recht auf infor-
mationelle Selbstbestimmung (Art. 2 Abs. 1 GG), das Eigentumsrecht (Art. 14
Abs. 1 GG) sowie das Recht auf freie Entfaltung der Personlichkeit (Art. 2 Abs. 1
und Art. 1 Abs. 1 GG) setzen klare Grenzen fur schulische Eingriffe. Ein generel-
les Verbot des Mitbringens von Smartphones ist daher rechtlich kaum haltbar —
wohl aber deren Nutzung im Schulalltag einschrankbar, etwa durch schulinterne
Regelungen.

Auch datenschutzrechtliche Aspekte spielen eine zentrale Rolle. Die Daten-
schutz-Grundverordnung (DS-GVO) verpflichtet Schulen zur datenschutzfreund-
lichen Gestaltung ihrer Prozesse (Art. 4 und 25 DS-GVO) und zur rechtmaBigen
Verarbeitung personenbezogener Daten (Art. 6 Abs. 1a DS-GVO). Die unbefugte
Anfertigung oder Verbreitung von Bild-, Ton- oder Videoaufnahmen durch Kin-
der, Jugendliche und junge Erwachsene an Schulen kann nicht nur schulrecht-
liche Konsequenzen haben, sondern auch strafrechtlich relevant sein — etwa im
Sinne von § 131 StGB (Gewaltdarstellung), von § 201 StGB (Verletzung der Ver-
traulichkeit des Wortes), von § 201a StGB (Verletzung des hochstpersénlichen
Lebensbereichs und von Personlichkeitsrechten durch Bildaufnahmen), § 238
StGB (Nachstellung) oder § 184 ff. StGB (Verbreitung pornographischer Inhalte).

Insbesondere die Verwendung von Smartwatches kann in diesem Zusammen-
hang je nach verfuigbaren Funktionen bedenklich sein, denn z. B. durch die M6g-
lichkeit der Zuschaltung- und Mithérfunktion kénnen die Persénlichkeitsrechte
der anderen Schuilerinnen und Schiler oder der Lehrkrafte beeintrachtigt sein.
Schulleitungen und Lehrkrafte sind nach datenschutzrechtlichen MaBgaben
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nicht dafur verantwortlich, welche Daten Schulerinnen und Schuler auf ihren
Privatgeraten verarbeiten und wie sie diese weiterverwenden. Problematisch ist
es jedoch, wenn Uber Smartwatches personenbezogene Daten Anderer verar-
beitet und diese gegebenenfalls sogar in soziale Netzwerke eingestellt werden.
Denn die Persénlichkeitsrechte der betroffenen Personen sind regelmaBig ver-
letzt, wenn dies ohne deren Einwilligung geschieht. Da Schilerinnen und Scha-
ler nicht selbst Gber die Teilnahme am Unterricht bzw. an Schulveranstaltungen
entscheiden kénnen, sondern dazu aufgrund ihrer gesetzlichen Schulpflicht ge-
halten sind, mlssen Schulen Vorsorge treffen, um die Persénlichkeitsrechte aller
Schulerinnen und Schuler zu schiitzen (z. B. durch ausdricklichen Hinweis auf
den Flug- oder Schulmodus).

Besondere Aufmerksamkeit erfordert auch das Thema Cybermobbing, das hau-
fig eine Kombination mehrerer Straftatbestdnde darstellt — etwa Beleidigung,
No6tigung, Bedrohung oder Erpressung. Schulen sind hier nicht nur rechtlich,
sondern auch padagogisch gefordert, praventiv zu wirken und im Ernstfall kon-
sequent zu handeln.

Die Schulordnung bietet den rechtlichen Rahmen fir verbindliche Regelungen
zur Smartphonenutzung. Sie sollte klare, transparente und verhaltnismaBige
Vorgaben enthalten, die regelmaBig Uberprift und an aktuelle Entwicklungen
angepasst werden. Dabei gilt: Die Schule darf die Benutzung von Smartphones
einschranken, diese aber nicht beliebig einziehen oder deren Inhalte durchsu-
chen. Die Rechte der Kinder, Jugendlichen und jungen Erwachsenen an Schulen
mussen stets gewahrt bleiben.

1. Einziehung & Verwahrung von Smartphones

e Die vorUbergehende Einziehung von Smartphones ist als Erziehungs-
mittel nach § 61 NSchG zulassig. Dabei ist eine sachgerechte Lagerung
sicherzustellen. Die Schule (die Lehrkraft) muss daher die nach dem je-
weiligen Einzelfall erforderlichen SchutzmaBnahmen treffen, um einen
Verlust oder eine Beschadigung des eingezogenen Gegenstandes zu
vermeiden. Dabei ist es nicht erforderlich, dass das Smartphone in be-
sonders gesicherten ,,Handy-Garagen” aufbewahrt wird, allerdings muss
es vor Beschadigung und Diebstahl geschitzt werden. Wird das Smart-
phone wahrend dieser 6ffentlich-rechtlichen Verwahrung beschadigt
oder entwendet, so haftet das Land Niedersachsen nach den Grund-
satzen der Amtshaftung, es sei denn, die Lehrkraft kann nachweisen,
alle erforderlichen SchutzmaBBnahmen sorgsam eingehalten zu haben.
In Betracht kommt jedoch auch ein Mitverschulden der Schilerin oder
des Schilers aufgrund der Tatsache, dass die Stérung erst Anlass fur die
Einziehung geboten hat. Der Schulerin oder dem Schuler obliegt der
Nachweis, dass die Beschadigung erst wahrend der Verwahrung ein-
getreten ist. Sollte die Lehrkraft die Beschadigung oder den Verlust
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(z. B. durch Diebstahl) des Smartphones grob fahrlassig (z. B. das einge-
zogene Gerat wird in der Sporthalle ohne Beaufsichtigung einfach ver-
gessen, so dass es leicht entwendet werden kann) oder sogar vorsatzlich
gehandelt haben, kénnen Regressanspriche entstehen.

Sollte gegen eine Nutzungsregelung verstoBen werden, kann das Smart-
phone einschlieBlich der SIM-Karte durch die Lehrkraft eingezogen wer-
den. Nach Unterrichtsschluss ist das Smartphone der Schulerin oder dem
Schuler wieder herauszugeben; eine Einziehung tGber den Unterrichtstag
hinaus ist unzulassig, da dadurch unverhaltnismaBig in das Eigentums-
recht eingegriffen wirde. Schtlerinnen und Schuler sind von Verfassung
wegen vor Eingriffen in ihr Eigentum und ihre allgemeine Handlungs-
freiheit geschitzt (Art. 14 GG, Art. 2 Abs. 1 GG). Solche Eingriffe kann
die oder der Betroffene bei einer noch andauernden Verletzung mit dem
Antrag auf Erlass einer einstweiligen Verfigung (§ 123 VwGO) oder mit
einer auf Herausgabe gerichteten Leistungsklage entgegentreten. Mit
Ablauf des Schultages erlischt in aller Regel das Besitzrecht der Schule an
dem Gerat. Wenn das Smartphone nicht abgeholt wird, kann die Schule
das Geréat natarlich auch Uber Nacht oder Uber ein Wochenende einbe-
halten. Die Schule ist auch nicht verpflichtet, auBerhalb der angebote-
nen Abholzeit auf die Schulerin oder den Schuler ,zu warten”, bis sie
oder er es abholt. Als Strafe, etwa weil eine Schilerin oder ein Schuler
zu spat kommt, darf die Schule das Smartphone nicht einziehen. Auch
rein praventiv dirfen Lehrkrafte Smartphones nicht einziehen (auBer bei
Prifungen). Nicht erforderlich ist es, das Smartphone der Schilerin oder
dem Schiiler nach Hause zu bringen. Das Gerat kann grundsatzlich auch
nicht mit der MaBgabe eingezogen werden, dass es nur an die Eltern wie-
der herausgegeben wird. Eine solche MaBBnahme ware rechtswidrig. Es
besteht fur die Lehrkraft gegentber den Eltern kein Weisungsrecht und
kein Recht fur einen langeren Entzug. Verlangt ein Elternteil die Heraus-
gabe des Smartphones, sollte das friedlich geschehen.

In schwerwiegenden Fallen kann die Rickgabe nach einem Gesprach mit
den Erziehungsberechtigten erfolgen.

Bei Verdacht auf strafrechtlich relevantes Verhalten darf das Gerat einge-
zogen und der Polizei Ubergeben werden, die dann weitere MaBnahmen
einleitet. Die Lehrkraft darf das Gerat hierbei nur in Verwahrung nehmen.
Das Smartphone durchsuchen, um beispielsweise zu Uberprifen, ob die
Schulerin oder der Schiler eine SMS verschickt oder rechtswidrige Inhalte
gespeichert hat, ist untersagt. Ansonsten lage eine Verletzung des Schut-
zes des Post- und Fernmeldegeheimnisses und des Rechtes auf informati-
onelle Selbstbestimmung vor. Die amtliche Verwahrung von Smartphones
ist eine polizeiliche und gerichtliche MaBnahme, bei der Gegenstande,
Schriftstlicke oder Daten, die als Beweismittel in einem Strafverfahren
von Bedeutung sind, sichergestellt werden, um sie vor Verlust oder Ma-
nipulation zu schitzen. Erfolgt die Einziehung / Verwahrung freiwillig,
spricht man von einer einfachen Sicherstellung. Werden die Gegenstan-
de nicht freiwillig herausgegeben, erfolgt eine Beschlagnahme. Fur die
Beschlagnahme ist in der Regel ein Gerichtsbeschluss erforderlich, es sei
denn, es liegt eine Eil- oder Gefahr-in-Verzug-Situation vor.
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Far Schulen in freier Tragerschaft gelten diese Grundsatze nicht zwangs-
laufig. Diese Schulen kénnen im Rahmen des Schulvertrages eigene Rege-
lungen mit den Erziehungsberechtigten vereinbaren.

2. Einsichtnahme in Inhalte

Eine Einsichtnahme in Inhalte des Smartphones durch Lehrkrafte ist nur
mit ausdricklicher und freiwilliger Zustimmung der Lernenden erlaubt.

Bei Minderjahrigen ist zusatzlich die Zustimmung der Erziehungsberech-
tigten erforderlich.

3. Aufnahmen mit dem Smartphone

Bild-, Ton- und Videoaufnahmen ohne Zustimmung sind verboten.
Solche Aufnahmen kénnen strafrechtlich relevant sein (§ 201a StGB).

Hinweis der Schule ist geboten, dass die Mithérfunktion bei der Verwen-
dung von Smartwatches wahrend des Schulbesuchs in jedem Fall zu de-
aktivieren ist.

4. Nutzung im Unterricht

Die Nutzung von Smartphones im Unterricht liegt in der padagogischen
Verantwortung der Lehrkraft (§ 50 NSchG).

1
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ie Nutzung digitaler Endgerate wie Smartphones, Smartwatches und Tab-
lets ist aus dem Alltag junger Menschen nicht mehr wegzudenken. Gleich-
zeitig zeigen zahlreiche Studien und Erfahrungsberichte aus Schule, Medizin
und Psychologie, dass eine UberméaBige oder zu frihe Nutzung mit gesundheit-
lichen Risiken verbunden sein kann - insbesondere im Kindes- und Jugendalter.

e Konzentrationsprobleme: Haufige Unterbrechungen durch Nachrichten
oder Apps kénnen die Aufmerksamkeitsspanne verringern und das Lernen
erschweren.

e Belastung des Frontalkortex: Der Frontalkortex — zustéandig fir Impulskon-
trolle, Konzentration & Planung - befindet sich in diesem Alter in der Ent-
wicklung. Eine stdndige Reiztberflutung durch digitale Medien kann diese
Entwicklung beeintrachtigen.

e Schlafstérungen: Die Nutzung von Bildschirmen am Abend — insbesondere
im Bett — kann den Schlafrhythmus stéren und zu Einschlafproblemen fiih-
ren.

e Bewegungsmangel: Langere Bildschirmzeiten gehen oft mit reduzierter kor-
perlicher Aktivitat einher, was sich negativ auf die korperliche Entwicklung
auswirken kann.

e Psychische Belastungen: Vergleiche untereinander z.B. in sozialen Medien,
Cybermobbing oder die Angst, etwas zu verpassen (,FOMO") kénnen das
Wohlbefinden beeintrachtigen.

e Nichtstoffliche Abhangigkeit: Haufige und unkontrollierte Smartphone-
nutzung kann suchtahnliches Verhalten férdern und das Belohnungssystem
des Gehirns dauerhaft verandern.

e Haltungsschaden & Augenbelastung: Unglnstige Koérperhaltung bei der
Nutzung und lange Bildschirmzeiten kénnen zu Verspannungen & Sehsto-
rungen fuhren.

e Uberlastung der Daumen: Intensives Tippen & Wischen kann die Gelenke
Uberbeanspruchen und zu Schmerzen oder Entztiindungen fthren (,,Smart-
phone-Daumen”).

Kinder im Grundschulalter befinden sich in einer sensiblen Entwicklungsphase.
Sie bendtigen vor allem analoge Erfahrungen, Bewegung, soziale Interaktion
und direkte Kommunikation. Digitale Medien sollten in diesem Alter nur gezielt
und unter Anleitung eingesetzt werden. Die Nutzung von Smartphones und an-
deren digitalen Endgeraten, sofern sie nicht Teil der schulischen Medienbildung
sind, ist in dieser Altersgruppe aus entwicklungspsychologischer Sicht nicht for-
derlich bzw. sinnvoll und damit nicht empfehlenswert.

03 Gesundheitliche Aspekte der Smartphonenutzung

Ein gesundheitsforderlicher Umgang mit digitalen Geraten beginnt mit klaren,
altersgerechten Regeln. Schulen kénnen durch smartphonefreie Zeiten und Zo-
nen, bewegungsférdernde Pausenangebote, Aufklarung tber Bildschirmzeiten
und die Einbindung von Erziehungsberechtigten einen wichtigen Beitrag zur
Gesundheitspravention leisten.

Im Unterricht sollten die gesundheitlichen Auswirkungen digitaler Medien
immer wieder altersgerecht bearbeitet werden. In diesem Kontext ist es auch
wichtig, auf die sich daraus ergebenden Chancen bei Gesundheitsthemen wie
niedrigschwelliger Beratung fur schwierige Lebenssituationen und die Unter-
stitzung bei der Laienreanimation einzugehen.

Insbesondere Kinder, Jugendliche und junge Erwachsene an Schulen, die auf-
grund einer Einschrankung auf digitale Gerate angewiesen sind, mussten diese
weiterhin nutzen kénnen. Entsprechende Regelungen sollten transparent kom-
muniziert werden.

Die gesundheitlichen Auswirkungen der Smartphonenutzung sollten bei der
Entwicklung schulischer Regelungen mitbedacht werden. Ziel ist es, Kinder und
Jugendliche zu einem bewussten, reflektierten und maBvollen Umgang mit di-
gitalen Medien zu befahigen — im Sinne ihrer kérperlichen, geistigen und sozia-
len Gesundheit.

13
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ie Nutzung digitaler Endgerate durch Kinder, Jugendliche und junge Er-

wachsene an Schulen ist stark abhangig von Alter und Entwicklungsstand
der Lernenden. Eine pauschale Regelung wird den unterschiedlichen Bedurfnis-
sen und Herausforderungen nicht gerecht. Stattdessen braucht es differenzierte
Empfehlungen, die padagogische, entwicklungspsychologische und schulorga-
nisatorische Aspekte bertcksichtigen.

Im Primarbereich wird die Nutzung von Smartphones ausdrtcklich nicht emp-
fohlen. Kinder im Grundschulalter verfiigen in der Regel noch nicht Gber die
notwendige Selbstregulationsfahigkeit, um digitale Gerate verantwortungsvoll
zu nutzen.

Mittlerweile erhalten allerdings viele Kinder zur Einschulung Smartwatches als
Geschenk. Neben der Uhrfunktion bieten diese die Moéglichkeit, mit dem Gerat
zu telefonieren oder den Standort des Kindes zu tracken.

Schulleitungen und Lehrkrafte sind zwar datenschutzrechtlich nicht dafur ver-
antwortlich, welche Daten Schilerinnen und Schuler auf ihren Privatgeraten
verarbeiten und wie sie diese weiterverwenden. Problematisch ist jedoch, wenn
Uber Smartwatches personenbezogene Daten Anderer verarbeitet und diese ge-
gebenenfalls sogar in soziale Netzwerke eingestellt werden. Denn die Persén-
lichkeitsrechte der betroffenen Personen sind regelmaBig verletzt, wenn dies
ohne deren Einwilligung geschieht. Um die Persénlichkeitsrechte aller Schulerin-
nen und Schiler zu schiitzen, bedarf es daher zur Vorsorge eines ausdrtcklichen
Hinweises der Schule an die Schulerinnen und Schuler, dass die Mithérfunktion
von Smartwatches wahrend des Schulbesuchs in jedem Fall zu deaktivieren ist.
Ein Hinweis auf den Flug- oder Schulmodus solcher Uhren wahrend der Schulzeit
stellt eine verhaltnismaBige Regelung dar, die die Interessen aller Beteiligten an-
gemessen berucksichtigt.

Ein pauschales Mitnahmeverbot dirfte dagegen regelmaBig unverhéltnismaBig
sein, weil die meisten Smartwatches heutzutage durch eine einfache Einstel-
lung als bloBe digitale Zeitanzeige genutzt werden kénnen. Auch Schilerinnen
und Schuler an Grundschulen und im Primarbereich an Forderschulen durften
bereits Gber die Fahigkeiten verfligen, auf einem digitalen Gerat die Funktion
Flug- oder Schulmodus vor Betreten des Schulgelandes entsprechend aus- und
nur bei Bedarf bzw. bei Verlassen des Schulgelandes wieder anzuschalten. Die
theoretische Moglichkeit zur unbeobachteten Reaktivierung der vollwertigen
Funktion einer Smartwatch rechtfertigt es nicht, alle Schilerinnen und Schuler
unter einen Generalverdacht zu stellen und die Mitnahme der Smartwatches in
die Schule generell zu untersagen. Das Gleiche gilt fir GPS-Tracker und andere
Gerate, die eine (GPS-)Standortermittlung ermdéglichen. Es kann geregelt wer-
den, dass diese in Schulen zu deaktivieren sind. In keinem Fall [6sen sie Hand-
lungsreaktionen der Schule aus. Ein Anspruch auf Einschreiten bzw. Suchen des
Kindes besteht nicht. Sollten Erziehungsberechtigte das Schulblro oder Lehr-

04 Empfehlungen nach Schulform & Altersstufen

krafte trotz dieses Verbots auf vermeintliche Standorte von Schulerinnen oder
Schulern ansprechen, dann kann dies im Einzelfall zu einem Mitnahmeverbot
der GPS-Tracker oder sogar zur zeitweiligen Einziehung der Gerate und Aushan-
digung an die Erziehungsberechtigten fuhren.

Empfehlungen:

e Kein eigenes Smartphone / Smartwatch notwendig
e Generelles Nutzungsverbot auf dem Schulgeléande sinnvoll

e Altersgerechte und dosierte Nutzung digitaler Medien mit schulischen Gera-
ten mit dem ausschlieBlichen Ziel der digitalen Medienbildung

e Forderung analoger Kompetenzen als Grundlage fur spatere Medienbildung

e Hinweis der Schule, dass die Mithérfunktion bei der Verwendung von Smart-
watches wahrend des Schulbesuchs in jedem Fall zu deaktivieren ist.

Die Kinder im Primarbereich mussen im Fall eines berechtigten Interesses aller-
dings die Moglichkeit haben, insbesondere ihre Erziehungsberechtigten zu er-
reichen. Im Primarbereich sind daher entsprechende Kommunikationswege fir
Ausnahmefalle sicherzustellen.

Mit dem Ubergang in die weiterfilhrenden Schulen steigen sowohl die Medien-
nutzung als auch die Selbstverantwortung der Schilerinnen und Schiler. In vie-
len weiterfihrenden Schulen werden private oder schulische Tablets aber auch
Smartphones im Unterricht eingesetzt. Wahrend die schulische Nutzung gezielt
fir das Lernen erfolgt und padagogisch begleitet wird, unterliegt die private
Nutzung anderen Regeln. Diese Unterscheidung sollte in der schulischen Kom-
munikation klar benannt werden, um Missverstandnisse zu vermeiden.

Es wird empfohlen, die obenstehenden Empfehlungen fur den Primarbereich
mindestens auch auf die Klassenstufen 5-6 anzuwenden.

Empfehlungen ab Klassenstufe 7:

e RegelmaBige Thematisierung von Medienverhalten im Unterricht

e Festlegung smartphonefreier Zeiten und Zonen

e Festlegung klarer Nutzungsregeln, dies gilt auch fur die schulischen Tablets
e private Nutzung von Smartphones im Unterricht untersagen

e Hinweis der Schule, dass die Mithérfunktion bei der Verwendung von Smart-
watches wahrend des Schulbesuchs in jedem Fall zu deaktivieren ist.

e Die Zeiten sind mit zunehmendem Alter anzupassen, wobei sich in der 7.
Klasse eher am Primarbereich und in der 10. Klasse eher am Ubergang zum
Sekundarbereich Il orientiert werden sollte.
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Im Sekundarbereich Il und in Berufsbildenden Schulen ist die Nutzung digita-
ler Medien ein integraler Bestandteil des Unterrichts. Sie dient der gezielten
Forderung fachlicher und prozessbezogener Kompetenzen. Dabei steht nicht
nur die Medienkompetenz im Vordergrund, sondern vor allem die Fahigkeit der
Jugendlichen und jungen Erwachsenen, digitale Werkzeuge zur eigenstéandigen
Aneignung, Vertiefung und Anwendung von Fachinhalten kritisch und reflek-
tiert einzusetzen. Ziel ist es, die Lernenden zu befahigen, ihr Medienhandeln
—auch im privaten Bereich — bewusst zu gestalten, aber auch kritisch zu reflek-
tieren und digitale Technologien als selbstverstandlichen Bestandteil ihres Lern-
prozesses zu nutzen.

Empfehlungen:

e Integration digitaler Gerate in den Unterricht, z. B. fur Recherche, Kommu-
nikation, Organisation

e Klare Regeln fur Prufungssituationen und stérungsfreie Lernphasen

e Reflexion des eigenen Medienverhaltens als Bestandteil der Personlichkeits-
bildung

e Hinweis der Schule, dass die Mithérfunktion bei der Verwendung von Smart-
watches wahrend des Schulbesuchs in jedem Fall zu deaktivieren ist.

An Forderschulen sind Regelungen erforderlich, die sich am jeweiligen Foérder-
schwerpunkt und an den individuellen Bedurfnissen der Kinder, Jugendlichen
und jungen Erwachsenen orientieren. Dabei gelten an Forderschulen altersent-
sprechend grundsatzlich dieselben Empfehlungen wie fur Grundschulen und die
Schulen des Sekundarbereichs I.

Die Nutzung digitaler Gerate kann hier sowohl unterstitzend als auch heraus-
fordernd sein. So kénnen spezifische Apps neue bzw. erweiterte Zugange fur
das schulische Lernen von Schilerinnen und Schilern mit Bedarf an sonderpada-
gogischer Unterstitzung ermdéglichen. Zugleich kénnen unter Berlcksichtigung
des sonderpadagogischen Forderschwerpunkts besondere MaBBnahmen erfor-
derlich werden, um die Schilerinnen und Schuler vor Missbrauch —insbesondere
von Bild- und Tonaufnahmen - zu schitzen.

Empfehlungen:

e Starkere Begleitung und Strukturierung der Nutzung

e Klare Unterscheidung zwischen privater Smartphonenutzung und dem Ein-
satz digitaler Medien zu Bildungszwecken
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e Einbindung von Erziehungsberechtigten und padagogischen Fachkraften in
die Regelentwicklung

e Padagogisch begrindete Nutzung digitaler Medien, z. B. zur Unterstitzung
von Kommunikation oder Lernprozessen

e Hinweis der Schule, dass die Mithérfunktion bei der Verwendung von Smart-
watches wahrend des Schulbesuchs in jedem Fall zu deaktivieren ist.

Far alle Schulformen gilt: Diese Empfehlungen sollen Schulen dabei unterstit-
zen, altersgerechte und padagogisch sinnvolle Regelungen zur Smartphonenut-
zung zu entwickeln. Dabei gilt: Nicht die bloBe Prasenz digitaler Gerate ist ent-
scheidend, sondern die Art und Weise ihrer Nutzung. Schulen sind gefordert,
attraktive Alternativen zur Bildschirmzeit zu schaffen und eine positive Kommu-
nikationskultur zu férdern.

Zur Orientierung fur Schulen bei der Ausarbeitung altersgerechter Regelungen
zur Smartphonenutzung kénnen auch medizinisch-psychologische Empfehlun-
gen herangezogen werden. Die S2k-Leitlinie , Pravention dysregulierten Bild-
schirmmediengebrauchs in Kindheit und Jugend”, entwickelt unter Federfih-
rung der Deutschen Gesellschaft fur Kinder- und Jugendmedizin (DGKJ) und
weiterer Fachgesellschaften, bietet evidenzbasierte Empfehlungen fir den Um-
gang mit digitalen Medien in verschiedenen Altersgruppen. Fir Jugendliche in
der Sekundarstufe | und Il wird darin unter anderem empfohlen, Bildschirm-
zeiten altersgerecht zu gestalten, die Nutzung regelmaBig zu reflektieren und
die Gefahr einer suchthaften Nutzung - insbesondere von sozialen Medien und
Online-Spielen — zu beachten.

Auch die WHO betont in einem aktuellen Bericht (

) die Notwendigkeit,
Jugendlichen digitale Kompetenzen zu vermitteln und sie bei der Entwicklung
gesunder Online-Gewohnheiten zu unterstitzen.

Die Leopoldina hat ein Diskussionspapier — Diskussion Nr. 40 — (

) zum Thema ,Soziale Medien und die psychische
Gesundheit von Kindern und Jugendlichen” veréffentlicht, welches weitere In-
formationen und Hintergrundwissen zur praktischen Umsetzung bietet.
Ergadnzend findet sich eine Ubersicht zu den Empfehlungen der S2k-Leitlinie
LPravention dysregulierten Bildschirmmediengebrauchs in Kindheit und Ju-
gend” unter:
Eltern sollen informiert und unterstitzt werden, um ihre Kinder altersgerecht
und verantwortungsvoll beim Umgang mit Bildschirmmedien zu begleiten.
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ie Entwicklung tragfahiger und akzeptierter Regelungen zur Nutzung von

Smartphones an Schulen gelingt am besten im Dialog. Ein partizipativer
Aushandlungsprozess in den weiterfihrenden Schulen und transparente Kom-
munikation an allen Schulformen starkt nicht nur die Akzeptanz der Regeln,
sondern fordert auch die Medienkompetenz, das Verantwortungsbewusstsein
und das Gemeinschaftsgefuhl innerhalb der Schulgemeinschaft. Viele Schulen
verfugen bereits Uber praktisch gelebte oder verschriftlichte, visualisierte Re-
gelungen zur Smartphonenutzung. Diese mUssen nicht grundsatzlich veréandert
werden - sie sollten jedoch fortlaufend gemeinsam Uberprift und bei Bedarf
weiterentwickelt werden.

Erfahrungen zeigen: Wenn Jugendliche und junge Erwachsene an Schulen, aber
auch Erziehungsberechtigte, im Rahmen ihres Beitrages zur Gesundheitspra-
vention aktiv an der Erstellung und in allen Schulformen die Kinder, Jugend-
lichen und jungen Erwachsenen und die Erziehungsberechtigten auch an der
Umsetzung von Regeln beteiligt sind — insbesondere auch an der Festlegung von
Konsequenzen bei RegelverstoBen - steigt die Bereitschaft, sich an diese Regeln
zu halten - nicht nur wahrend des Schulbesuchs — deutlich. Beteiligung schafft
Transparenz, starkt die Eigenverantwortung und erméglicht eine Regelkultur,
die auf Vertrauen und Mitgestaltung basiert.

Konkrete Empfehlungen zum méglichen Vorgehen finden sich im Anhang.

06 Mégliche Regelungsbereiche

ie Nutzung von Smartphones im schulischen Alltag erfordert klare, transpa-

rente und padagogisch begriindete Regelungen. Diese sollten altersdiffe-
renziert, sozial sensibel und im Einklang mit den schulischen Werten stehen. Ziel
ist es, Orientierung zu geben, Medienkompetenz zu férdern und gleichzeitig
ein lernfoérderliches und respektvolles Miteinander zu sichern.

Ein klarer, transparenter und padagogisch begriindeter Umgang mit Regelver-
stoBen ist zudem entscheidend fir die Wirksamkeit der getroffenen Regelun-
gen. Dabei gilt stets der Grundsatz der VerhaltnismaBigkeit: MaBnahmen mus-
sen angemessen, transparent kommuniziert und nachvollziehbar sein. Ziel ist
nicht die Bestrafung, sondern die Férderung von Einsicht und Verantwortung.
Eine Schule, die digitale Verantwortung ernst nimmt, braucht klare Regeln -
aber auch Raume fur Dialog, Reflexion und Unterstutzung.

Empfehlungen zur Nutzung im Unterricht & in den Pausen

e Grundsatzlich kann die private Nutzung von digitalen Endgeraten im Un-
terricht untersagt werden, dies gilt auch fur die kostenfreien schulischen
Leihgerate ab Klasse 7. Hinweis: Manche Kinder, Jugendliche und junge Er-
wachsene an Schulen flhren sogenannte Zweitgerate mit — also zusatzliche
Gerate, die teilweise gezielt genutzt werden, um bestehende Regelungen
(z. B. Abgabe von Smartphones) zu umgehen. Auch diese Gerate sollten aus-
dricklich in die schulischen Regelungen einbezogen werden, um Klarheit
und Verbindlichkeit zu schaffen.

e Die Nutzung von Smartphones im Unterricht liegt in der padagogischen
Verantwortung der Lehrkraft (§ 50 NSchG), d. h. nur auf Anweisung der
Lehrkraft kann die Verwendung von Smartphones im Unterricht z. B. zur
Recherche oder Nutzung digitaler Lernplattformen erfolgen. Hier sollte die
Nutzung klar geregelt sein (z. B. Nutzung nur auf Anweisung, sonst Ablage
an geschitztem Ort).

e Die private Nutzung digitaler Endgerate sollte in Pausen bewusst einge-
schrankt werden, um Bewegung, soziale Interaktion und Erholung zu for-
dern und einem nichtstofflichen Suchtverhalten entgegenzuwirken.

e Schulen kénnen smartphonefreie Zeiten definieren. Smartphonefreie Zeiten
kénnen z. B. gelten: vor Unterrichtsbeginn, in Pausen, wahrend schulischer
Veranstaltungen.

e Alternativ oder erganzend kénnen Smartphonerdaume eingerichtet werden,
die eine kontrollierte Nutzung erméglichen.

Nutzung in Priifungssituationen

Grundsatzlich kénnen digitale Endgerate in Prifungssituationen nach MaBBgabe
der jeweiligen Lehrkraft im Rahmen des Erlasses ,,Nutzung eingefuhrter digita-
ler Endgerate in Prifungssituationen” (RdErl. d. MK v. 02.11.2020 - 33-83 212/1-
02/19 — VORIS 22410 -) genutzt werden.
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Sollte die Nutzung digitaler Endgerate fur die jeweilige Prifung von der verant-
wortlichen Lehrkraft untersagt worden sein, kann bereits das Mitfihren eines
digitalen Endgerates als Tauschungsversuch gewertet werden, da das Gerat auf-
grund seiner vielfaltigen technischen Moéglichkeiten generell dazu geeignet ist,
auch wahrend einer Prtfung als verbales oder nonverbales Kommunikations-
mittel (»elektronischer Spickzettel«) zu dienen. Es kann daher die Abgabe der
Gerate wahrend der Prufungszeit (z. B. Sammeln auf dem Lehrkréaftetisch, ge-
schUtzter Ort 0. &.) angeordnet werden. In diesem Fall ist es fir die Annahme
eines Tauschungsversuchs ohne Bedeutung, ob sich das dennoch im Bereich des
betroffenen Kindes, Jugendlichen oder jungen Erwachsenen befindliche Gerat
im ein- oder ausgeschalteten Zustand befindet, da den Lehrkraften eine einzel-
ne Uberprifung der Geréate nicht zugemutet werden kann. Fir die RechtmaBig-
keit des Verbots bedarf es jedoch zuvor einer ordnungsgemaB erteilten und klar
kommunizierten Belehrung hiertber.

Nutzung in Notféllen

e Lernende muUssen im Notfall die Moglichkeit haben, Kontakt zu ihren Erzie-
hungsberechtigten und nahen Angehérigen aufzunehmen.

e Schulen sollten hierfur klare Kommunikationswege definieren (z. B. Uber
das Sekretariat oder eine definierte Smartphonenutzung in Notfallen).

Empfehlung zur Nutzung bei Ausfliigen
& Schulfahrten

Was tun bei demokratie- und menschenfeindlichen
oder strafbaren Inhalten? e Die Nutzung digitaler Gerate sollte

Digitale Endgerate ermoglichen nicht nur Kommuni-
kation und Lernen, sondern kénnen auch zur Verbrei-
tung problematischer oder strafbarer Inhalte genutzt

vorab im Klassenverband und mit den
Erziehungsberechtigten besprochen
und gemeinsam geregelt werden.

e Moglichkeiten:

werden. Dazu zahlen unter anderem:

gewaltverherrlichende Inhalte

demokratie- und menschenfeindliche Inhalte, wie
bspw. rassistische oder antisemitische Inhalte

pornografische oder sexualisierte Darstellungen

Aufrufe zu Hass, Hetze oder Diskriminierung

queerfeindliche Inhalte
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e keine Mitnahme digitaler Endge-
rate (v.a. Primarbereich)

e zeitlich begrenzte Nutzung
(z. B. abends im Zimmer)

e Nutzung nur in Notfallen

e digitale Tagebucher oder Foto-
dokumentationen als padagogi-
sches Projekt

Was Schulen tun konnen

e Pravention & Sensibilisierung: Thematisieren Sie diese Inhalte im Unter-
richt — z. B. im Rahmen von Medienbildung, Sozialkunde, Politik, Wirtschaft,
Ethik, Medientrainings oder Projekttagen.

e Klare Regeln aufstellen: Verbieten Sie die Verbreitung solcher Inhalte
ausdrucklich in der Smartphoneordnung. Weisen Sie auf rechtliche Konse-
quenzen hin.

Erganzend kann eine freiwillige Selbstverpflichtung mit konkreten Verhal-
tensregeln entwickelt werden, z. B.:

e ,lch mache keine Fotos oder Videos von anderen ohne deren Zustim-
mung.”

e ,lch leite keine beleidigenden oder verletzenden Inhalte weiter.”

e ,lch hole Hilfe, wenn ich Cybermobbing beobachte.” Diese Vereinbarun-
gen koénnen in der Klasse besprochen, unterschrieben und sichtbar aus-
gehangt werden.

e Ansprechpersonen benennen: Vertrauens- oder Beratungslehrkrafte, Schul-
sozialarbeit oder externe Beratungsstellen sollten bekannt und leicht er-
reichbar sein.

e Unterstiitzung holen: Nutzen Sie die medienpadagogische Beratung des
NLQ oder externe Fachstellen.

e Dokumentieren & Melden: Sichern Sie Beweismittel (bei Verdacht auf straf-
rechtlich relevantes Verhalten darf das Gerat zur Sicherung von Beweis-
mitteln ohne Einsichthahme in private Inhalte eingezogen und der Polizei
Ubergeben werden, die dann weitere MaBnahmen einleitet). Informieren
Sie bei Verdacht auf strafbare Inhalte die Schulleitung. In schwerwiegenden
Fallen ist eine Anzeige bei der Polizei erforderlich. Erziehungsmittel oder
OrdnungsmaBnahmen kénnen gemaB § 61 NSchG erfolgen.

Wichtig bei entsprechenden Vorfillen:

Kinder, Jugendliche und junge Erwachsene dirfen nicht allein gelassen werden —
weder als Betroffene noch als Beobachtende. Schule muss ein sicherer Ort sein,
auch im digitalen Raum.

Hinweis: Viele soziale Netzwerke setzen ein Mindestalter von 13 oder 14 Jahren
voraus — diese Altersgrenzen werden im Alltag jedoch haufig umgangen. Schule
und Erziehungsberechtigte sollten gemeinsam auf altersgerechte Medienange-
bote achten und Uber Risiken aufklaren.
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in klarer, transparenter und padagogisch begriindeter Umgang mit Regel-

verstdBen ist entscheidend fur die Wirksamkeit schulischer Regelungen.
Dabei gilt stets der Grundsatz der VerhaltnismaBigkeit: MaBnahmen mussen
geeignet, erforderlich und angemessen sein, aber in diesem Zusammenhang
auch nachvollziehbar und entwicklungsangemessen erfolgen. Ziel ist nicht die
Bestrafung, sondern die Férderung von Einsicht, Verantwortung und Medien-
kompetenz.

1. ErstverstoB3
e Ermahnung durch die Lehrkraft

e Hinweis auf die geltenden Regeln und Gesprach Uber das Verhalten

2. Wiederholter oder schwerwiegender Versto3
e Einbehaltung des Gerats bis zum Ende des Schultages

e Information der Erziehungsberechtigten und ggf. Abholung durch die be-
treffenden Kinder und Jugendlichen oder Erziehungsberechtigte

e Bei wiederholtem Fehlverhalten: befristete Einbehaltung mit verpflichten-
dem Gesprach zusammen mit den Erziehungsberechtigten (s. hierzu auch
Kapitel 2 — rechtliche Hinweise)

3. Nutzung in Prifungssituationen (s. Punkt 6)

4. Verbreitung strafbarer Inhalte

e z. B. Cybermobbing, Gewaltvideos, pornografische Inhalte, heimliche Auf-
nahmen

e Sofortige Information der Schulleitung
e Sicherung von Beweismitteln (ohne Einsichtnahme in private Inhalte)
e Anzeige bei Polizei oder Jugendamt, wenn erforderlich

e Erziehungsmittel oder OrdnungsmaBnahmen gemaB § 61 NSchG

Notfallplan bei Cybermobbing

e Vertrauens- und/oder Beratungslehrkraft oder Schulsozialarbeit als erste An-
laufstelle

e Dokumentation des Vorfalls

e Gesprach mit Betroffenen und Taterinnen und/oder Tatern (ggf. in Abspra-
che mit der Polizei)

07 MaBnahmen bei RegelverstoBen

e Einbindung der Erziehungsberechtigten
e Kontaktaufnahme mit Polizei oder Jugendamt, wenn notwendig

e Begleitende padagogische MaBnahmen (z. B. Klassenprojekt, Medientrai-
ning)

Social-Media-Sprechstunde (Beispiel: Waldschule Hatten)

e Anonymes Beratungsangebot fur Kinder, Jugendliche und junge Erwachse-
ne, um Sorgen, Fragen oder belastende Erfahrungen im digitalen Raum zu
teilen — z. B. zu Cybermobbing, problematischen Inhalten oder eigenen Fehl-
tritten

e Durchgefihrt von einer technikaffinen Lehrkraft (z. B. Werte und Normen),
Beratungslehrkraft oder der Schulsozialarbeit, die aktuelle Trends kennt, zu-
hort, berat und bei Bedarf weitervermittelt — Gesprache finden persénlich
oder per Videokonferenz statt, vertraulich und ohne Weitergabe an Dritte

Konfliktlotsen & Medienscouts

e Ausgebildete Kinder, Jugendliche und junge Erwachsene an Schulen, die bei
Konflikten unterstitzen

e Vermittlung bei Streitfallen, Aufklarung tber Mediennutzung, Workshops

Lehrkrafte-Eltern-Partnerschaft

e RegelmaBiger Austausch zwischen Lehrkréften und Eltern zur Medienerzie-
hung und bei RegelverstoBen

e Gemeinsame Verantwortung fur die Férderung von Medienkompetenz und
konstruktive Losungswege bei Konflikten

Smartphonebox (z. B. Schuhkarton)

e Smartphonebox im Klassenraum zur sicheren Aufbewahrung wéahrend des
Unterrichts oder gemeinsamer Aktivitaten

e Fordert Konzentration und Achtsamkeit, schafft klare Rahmenbedingungen
fur medienfreie Zeiten

MaBnahmen bei RegelverstoBen mussen klar geregelt, transparent kommuni-
ziert und padagogisch begriindet sein. Sie sollten nicht nur auf Sanktion, son-
dern auf Verhaltensanderung und Pravention abzielen. Eine Schule, die digitale
Verantwortung ernst nimmt, braucht klare Regeln — aber auch Radume fur Dia-
log, Reflexion und Unterstitzung.
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Die Schulleitung hat, sobald sie Kenntnis davon erhalt, dass eine Straftat an
ihrer Schule oder im unmittelbaren Zusammenhang mit der Schule gegen
oder durch ihre Schilerinnen und Schiler begangen worden ist oder eine
solche Straftat bevorsteht, unverziglich die Polizei zu informieren.

Neben besonderen Gewalttaten von auBen, schweren innerschulischen
Straftaten und Fehlverhalten, dem mit schulpadagogischen Mitteln nicht
mehr begegnet werden kann, hat die Schule bei Straftaten mit geringerer
Intensitat zu prufen, ob die Polizei zu benachrichtigen ist.

Mobbing bzw. Cybermobbing erfullt in der Regel mehrere Straftatbestéande.
Dabei ist die Beleidigung nach § 185 StGB eine missachtende oder nichtacht-
ende AuBerung Uber eine Person in Wort, Bild, Schrift und Geste. Eine Person
wird herabgewdirdigt oder als minderwertig dargestellt, also in ihrer per-
sonlichen Ehre oder aber ihrem Geltungsanspruch angegriffen (Meinungs-
auBerung). Die Strafandrohung fur Beleidigung wird héher, wenn sie bei-
spielsweise durch das Verbreiten eines Inhalts begangen wird. Hierzu kann
beispielsweise das Versenden oder Posten von (diffamierenden) Bildern tGber
die sozialen Medien oder Messengerdienste zahlen.

Die Uble Nachrede und die Verleumdung sanktionieren das Behaupten bzw.
Verbreiten falscher Tatsachen, die das Ansehen einer Person schadigen kén-
nen, obwohl die Taterin oder der Tater weiB3, dass diese Tatsachen falsch
sind (Verleumdung) sowie das Behaupten bzw. Verbreiten von solchen (dif-
famierenden) Tatsachen, die nicht nachweislich wahr sind (Uble Nachrede).
Im Rahmen der tblen Nachrede werden also auch Behauptungen ins Blaue
hinein sanktioniert.

Das unbefugte, heimliche Aufnehmen von Sprachnachrichten in einem nicht
offentlichen Umfeld kann den Straftatbestand der Verletzung der Vertrau-
lichkeit des Wortes nach § 201 StGB begrinden. Das unbefugte, heimliche
Anfertigen von Bildaufnahmen kann eine Strafbarkeit wegen Verletzung des
hochstpersonlichen Lebensbereichs und von Persénlichkeitsrechten durch
Bildaufnahmen nach § 201a StGB begrinden. Je nach Konstellation kann
durch unbefugte Bildaufnahmen und/ oder deren Verbreitung eine Strafbar-
keit wegen Verletzung des Intimbereichs durch Bildaufnahmen nach § 184k
StGB drohen. Hiernach wird das Anfertigen bzw. Verbreiten von Bildauf-
nahmen, die eine Person in einer besonders sensiblen Situation oder einen
besonders intimen Bereich (wie beispielsweise Bilder vom Gesal3 oder der
weiblichen Brust einer Person) zeigen, strafbewehrt. Im Zusammenhang mit
Mobbing in Schulen kann hier beispielsweise an Fotografien in Umkleiden
vor dem Sport oder auf der Schultoilette gedacht werden.

Cybermobbing fallt nicht nur unter die soeben erwahnten §§ 185 ff. StGB.
Verbreiten Schulerinnen oder Schiiler etwa Gewaltvideos, machen sie sich
wegen Gewaltdarstellung nach § 131 StGB strafbar. Dartber hinaus kénnen
Ton- bzw. Bildaufnahmen vom Mobbing-Opfer die Vertraulichkeit des Wor-
tes oder des hochstpersénlichen Lebensbereichs verletzen. Beides stellt eine
Straftat dar (§§ 201 und 201a StGB). Nehmen die Schulerinnen und Schi-
ler taglich, wochentlich oder Gber Monate hinweg Kontakt zu ihrem Opfer

07 MaBnahmen bei RegelverstoBen

auf, um es zu tyrannisieren, so erfullen sie auBerdem den Tatbestand der
Nachstellung (§ 238 StGB). Sie mUssen damit rechnen, dass die Polizei die
digitalen Endgerate als Tatmittel beschlagnahmt. Insgesamt zeigt sich, dass
die Mobbing- bzw. Cybermobbingtatbestande keine zu vernachlassigenden
Straftatbestande darstellen, so dass diese Falle regelmaBig bei der Polizei
anzuzeigen sind.
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ie Einfuhrung und Umsetzung schulischer Regelungen sind nur dann wirk-

sam, wenn sie von der gesamten Schulgemeinschaft verstanden, mitgetra-
gen und im Alltag gelebt werden. Eine klare, transparente und kontinuierliche
Kommunikation ist daher entscheidend — ebenso wie die Vorbildfunktion der
Lehrkrafte und die aktive Einbindung von Kindern, Jugendlichen und jungen
Erwachsenen an Schulen sowie Erziehungsberechtigten.

In den Klassen:
Die Regeln werden durch die Klassenleitungen oder Tutorinnen und Tutoren
vorgestellt und gemeinsam mit den Kindern, Jugendlichen und jungen Erwach-
senen an Schulen besprochen. Raum fir Fragen, Diskussion und Reflexion starkt
die Akzeptanz.

In schulischen Gremien:
Vorstellung und Diskussion der Regelungen in der Schilervertretung, der Eltern-
vertretung, dem Schulvorstand und der Gesamtkonferenz.

Bei Informationsabend fiir Erziehungsberechtigte:
Frahzeitige Information Uber Inhalte, Ziele und Hintergriinde der Regelungen.
Méglichkeit zur Fragenklarung und Mitgestaltung.

Schulhomepage:
Veroffentlichung der Smartphoneordnung, Selbstverpflichtungen und ggf.
FAQ-Bereich.

Aushange im Schulgebaude:
Ubersichtliche Darstellung der Regeln, z. B. im Eingangsbereich, in Klassenréau-
men, in der Mensa.

Smartphonezonen & -freie Zonen:
Sichtbare Kennzeichnung durch Piktogramme, Bodenmarkierungen oder Schil-
der.

Schulzeitung & digitale Kandle:
Veréffentlichung von Interviews, Erfahrungsberichten oder Beitrdgen der Kin-
der, Jugendlichen und jungen Erwachsenen zur Regelentwicklung.

Die schulische Regelung zur Smartphonenutzung endet nicht am Schultor. Auch
im familidren Alltag sind klare Absprachen und Vorbilder wichtig. Erziehungs-
berechtigte spielen eine zentrale Rolle bei der Medienerziehung auch in ihrer
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Verantwortung im Rahmen der Gesundheitspravention der Heranwachsenden.
Hinweise zur altersgerechten Nutzung, gemeinsame Medienzeiten oder smart-
phonefreie Zonen in der Familie kénnen helfen, ein gesundes Medienverhalten
zu fordern.

Angebot von Infoveranstaltungen:
Vorstellung der Regelungen, Austausch Uber Medienerziehung, Tipps fur den
Familienalltag.

Infoblatter & digitale Briefe:
Kurze, verstéandliche Zusammenfassungen der Regeln und moégliche Empfehlun-
gen flur zu Hause.

Digitale Unterstiitzung:
Nutzung von Schul-Apps, E-Mail-Verteilern oder Lernplattformen zur regelma-
Bigen Information.

Interviews oder -umfragen:
Einbindung der Perspektive der Erziehungsberechtigten in die Weiterentwick-
lung der Regelungen.

Auseinandersetzung mit den Regeln durch die Kinder, Jugendlichen und jungen
Erwachsenen:

z. B. im Rahmen von Versammlungen der Schule, der Jahrgange und/oder der
Klassen, Projekttagen oder Schulversammlungen.

Gestaltung von Infomaterialien:
z. B. durch Medienscouts oder Kunstprojekte.

Peer-to-Peer-Ansatze:
Altere Kinder, Jugendliche und junge Erwachsene an Schulen erkléren Jiingeren
die Regeln und deren Sinn.

e Lehrkrafte und padagogisches Personal sind angehalten, die Regeln selbst
einzuhalten und reflektiert mit digitalen Geraten umzugehen.

e Die Smartphoneordnung sollte Teil der Schulordnung sein.

e RegelméaBige Erinnerung an die Regeln, z.B. zu Schuljahresbeginn, bei
Schulfahrten oder besonderen Anlassen.

e Evaluation und Weiterentwicklung der Kommunikationswege und Inhalte
im Dialog mit der Schulgemeinschaft.
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Die Implementierung der Smartphoneordnung ist kein einmaliger Akt, sondern
ein kontinuierlicher Prozess, der Kommunikation, Beteiligung und Vorbildver-
halten erfordert. Nur wenn alle Beteiligten informiert, einbezogen und ernst
genommen werden, kann eine nachhaltige und akzeptierte Regelkultur entste-
hen — fUr einen reflektierten und gesundheitsférderlichen Umgang mit digita-
len Medien im Schulalltag.

09 Moglichkeiten Evaluation & Weiterentwicklung

m sicherzustellen, dass die Regeln wirksam, akzeptiert und an aktuelle Ent-
wicklungen angepasst sind, ist eine regelmaBige Evaluation und Weiter-
entwicklung unerlasslich.

Nach der EinfiUhrung der Smartphoneordnung sollte eine Testphase von z. B.
einem Schulhalbjahr vorgesehen werden. In dieser Zeit kénnen erste Erfahrun-
gen gesammelt und Rickmeldungen eingeholt werden:

e Feedbackrunden in Klassen und Konferenzen, Einbezug von Schilervertre-
tung und bestehenden Gremien

e Online-Umfragen oder analoge Rickmeldeb6égen fur Kinder, Jugendliche
und junge Erwachsene an Schulen, Erziehungsberechtigte und Lehrkrafte

e Gesprache mit Schulsozialarbeit, Medienscouts oder SV

e Reflexion UGber smartphonefreie Zeiten: Wie wirken sie sich auf Konzentra-
tion, Sozialverhalten und Schulklima aus?

Die Ergebnisse sollten dokumentiert und in den zustandigen Gremien (z. B.
Schulvorstand, Gesamtkonferenz) besprochen werden.

Die Ordnung sollte regelmaBig Uberprift und bei Bedarf angepasst werden.
Dabei kdnnen folgende Fragen helfen:
e Haben sich die Regeln im Alltag bewahrt?

e Gibt es neue technische Entwicklungen (z. B. neue Geratetypen)?
e Haben sich Bedurfnisse oder Herausforderungen verandert?

e @Gibt es Ruckmeldungen aus der Schulgemeinschaft, die bertcksichtigt wer-
den sollten?

Evaluation ist mehr als Kontrolle - sie ist ein Instrument zur Qualitatssicherung
und Weiterentwicklung. Sie starkt die Beteiligungskultur, férdert die Medien-
kompetenz und tragt dazu bei, dass schulische Regelungen lebendig bleiben
und mit der Zeit gehen. Eine reflektierte Schule ist eine lernende Schule — auch
im Umgang mit digitalen Medien.
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Dr. med. Andrea Wiinsch,
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Facharzt fur Kinder- und Jugendpsychiatrie / Psychotherapie, Arztlicher Direktor
(kommissarisch) der Klinik fr Kinder- und Jugendpsychiatrie und Psychothera-
pie der Universitatsmedizin Gottingen

Gotz Schwope,
Kinder- und Jugendlichen Psychotherapeut, Vorstandsmitglied der Psychothera-
peutenkammer Niedersachsen

Dr. med. Tanja Brunnert,

Facharztin fur Kinder- und Jugendmedizin, Kinderosteopathie, Bundespresse-
sprecherin des Berufsverbandes der Kinder- und Jugendéarzt*innen bvkj e.V.,,
Landespressesprecherin und stellvertretende Landesvorsitzende Niedersachsen
des Berufsverbandes der Kinder- und Jugendarzt*innen bvkj e.V. sowie Vor-
standsmitglied und Europabeauftragte des Berufsverbandes der Kinder- und
Jugendarzt*innen bvkj e.V.

Prof.in Felicitas Macgilchrist,
Professorin und Leiterin der Fachgruppe ,Digitale Bildung in der Schule”, Carl
von Ossietzky Universitat Oldenburg
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